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1. Inledning

Valkommen till ett nytt nyhetsbrev. Att félja nyheter i omvarlden har blivit allt viktigare fér gemene
man i sparen av pandemin. Media spelar forstas en viktig roll och har ett stort ansvar i att forse oss
en bred och objektiv bevakning med faktabaserade nyheter inom en rad olika omraden och samtidigt
grava fram sadant som méanniskor och grupper istérsta hemlighet forsoker halla undan eller délja for
allminhetens kdnnedom och samhillets insyn. An viktigare ar férstds organisationers, myndigheters
och politikers goda arbete, avsikter och ansvar for samhallets utveckling. Och eldsjalars engagemang.
Perspektiven vi lever med har under det senaste aret blivit allt mer globala och gemensamma for
manniskor och pa ett satt fort oss ndrmare varandra 6ver granser med delade utmaningar, insikter
och inte sallan stora, och existentiella fragor. Samtidigt talar vi ofta om polarisering, och ldser om
grupper som sluter sig i digitala miljoer forstarker asikter och fordomar i politiska syften.

Inom néatverket for Digital Forensik fornyar vi oss med en ny grafisk profil och hoppas ni ska tycka om
den. Vi borjar ocksa att successivt bendamna oss Digital Forensics Sweden, samtidigt som vi
fortfarande ofortrutet arbetar for att skapa ett nationellt Digitalt Forensiskt Kompetenscentrum och
vi behaller var forkortning DFCC (Digital Forensics Competence Center) som en beskrivning av vart



syfte och vad vi vill bygga. Manga av er har varit med och tyckt till och vi lyfte redan vid var senaste
natverkstraff innan jul, pa forlaten till allt detta nya. Bakgrunden till férandringen &r forstas ett led i
forberedelser foratt kunna bli lite mer synliga och na beslutsfattare och finansiarer.

Styrgruppen for natverket har samtidigt arbetat med innehall i kommande natverkstraffar. Narmast
har vi en traff den 18 mars kl 13:00-16:00. Temat blir dark web och utnyttjande av barn pa natet.
Planeringen sker i ndra samverkan med Childhood Foundation och ett mal med traffen ar att sa froet
till ett projekt dar vi hoppas pa Childhoods stéd och att med deras insyn i behoven kan forsta var vi
fran vara samlade kunskaper kan samla nagra engagerade parter till en forstudie for nagot som kan
bli ett storre projekt, eller kanske en inriktning iforskning i vart blivande kompetenscenter.

Vi har ocksa skissat pa en traff till innan sommaren, mer om denna nar vi ses den 18:e mars.

Vi har utover detta haft méten med ett par nya partners i natverket, och vill harmed halsa Oterlu och
Syntheticimages varmt valkomna till natverket inom Digital Forensics Sweden.

Det har forstas hant en hel del spannande saker hos er partners ocksa, och det vill vi garna lyfta fram!
Vill ni dela nyheter och artiklar till nyhetsbrevet, eller kanske bidra som gastskribent?
Kontakta Niclas Fock pa: niclas.fock@ai.se (Al Sweden)

2. Forskningsnytt

Stefan Axelsson, nyutnamnd professor i digital forensik vid Stockholms Universitet (se féregaende
nyhetsbrev som finns pa www.dfcc.se) har goda nyheter fran forskningshall, och berattar att han
kommer att anstalla en doktorand for ett forskningsprojekt inom digital forensik!

Projektet handlar om loT och kopplingen till moln/edge-tjanster. Idag och en nira framtid sa kommer
antalet loT-enheter antagligen att 6ka; vissa bedomningar forutser att dkningen blir dramatisk. Vi ser
redan idag kameror, olika sensorer (temperatur, ljus, luftkvalitet, elférbrukning, m m), olika typer av
aktuatorer (dorrar, garageportar, osv). | och med att hela stader utrustas med en mangd sadana
enheter sa kommer fragan att bara bli an mer aktuell. Moderna loT-enheterna bade lagrar och
bearbetar data i molnlésningar av olika slag. Detta tar dock tid och kan bli kostbart, sa en |6sning som
vinner allt mer terrang ar att flytta bearbetning och lagring ndrmare sensorn, men inte hela vagen;
s.k. edge-computing. Nagontyp av gateway eller dylikt far da sta fori alla fall en del av behandling
och lagring i ett mera distribuerat nat.

Detta leder i sin tur till stora utmaningar for den digitala forensiken som idag fortfarande ofta ar
inriktad pa enskilda enheter och vilka data/bevis vi kan sdkra pa dessa. Det ar idag tom sa att vi ofta
drar slutsatser om vad som egentligen dr moln-data baserat pa hur en enskild enhet har interagerat
med molntjansten, t ex nar vi aterskapar chattmeddelanden fran mobiltelefoner istéllet for att fa
information fran chattjansten som sadan. Detta p g a tekniska, juridiska, organisatoriska och andra
svarigheter. Projektet kommer att arbeta utifran en hypotes déar vii en nadra framtid inte kommer att
kunna aterskapa en rattvis bild av ett skeende genom att enbart se till den fysiska enhet vi kan ta i
beslag, utan att vi maste se denna som en del i ett storre sammanhang dar vi behdver ta hojd for
samtliga ingaende delar.

Aven frén Linkdping kan vi stolt presentera ett rykande farskt forskningsprojekt:

Forensikern Johnny Bengtsson vid Nationellt forensiskt centrum har fran den 1 januari 2021 formellt
paborijat sin industridoktorandutbildning vid Institutionen for systemteknik, Linkdpings universitet.
Utover en mangarig och bred erfarenhet inom framférallt hardvaruforensik, har Johnny sedan ett par
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ar tillbaka dven forensiskt sakrat och analyserat artefakter hos ett par styrenheter inom ramen for
hemautomationsforensik. Forskningsinriktningen kommer dven har i huvudsak att kretsa kring
fragestéallningar inom det nagot breda och svarpreciserade d@mnesomradet loT-forensik, mer precist
blir nagot vi far aterkomma till.

Vi ser fram emot tva spannande projekt och kommer att kunna félja och beratta mer i nyhetsbrev de
kommande aren men framforallt kommer vi sa smaningom att bjuda in dessa doktorander till
kommande natverkstraffar for att fa hora mer om deras arbete.

3. Projektansékningar och finansiering

Det pagar just nu flera arbeten med ansdkningar om projektmedel och vi bedomer att viinom kort
kommer att fa besked som kommer att ge oss mojlighet att vaxla upp tempot i arbetet och komma
framat flera steg i finansieringsfragan. Vi raknar darfor med att kunna genomfdra en forstudie till en
etablering av ett kompetenscentrum under aret. Mer information under kommande natverkstraff.

4. Planer framat

Harnast har vi en fantastisk natverkstraff att se fram emot, med flera internationellt
valrenommerade talare, en foretagspresentation och flera nya partners i natverket. Temat denna
gang ar darkweb och utnyttjande av barn pa natet — ett oerhort angelaget omrade, inte minst mot
bakgrund av pandemin. Ett mal med motet ar ocksa att férsoka se om vi kan fa fram idéer till projekt
och grupperingar av natverksaktérer som vill ga samman i initiativ inom omradet och att med hjalp
av Childhood Foundation fa méjlighet att realisera nagon eller nagra projektidéer. Vi har under
hosten och vintern haft en nara dialog med Childhood och natverkstraffen ar resultatet av detta
samarbete.

Avslutningsvis - hall 6gonen 6ppna efter nyheter och material som kan relatera till vart omrade, vart
att tipsa varandra om.

Vi ses den 18:e mars!

Om Nyhetsbrevet

Nyhetsbrevet kommer att hdllas kort och koncist och ér ténkt att (Gtminstone i huvudsak) vara pd svenska. Vi
véilkomnar gdstskribenter bland er lésare, liksom tips om nyheter och viktiga héndelser. Aven det som hénder
pd er egen horisont och som ni vill sprida kdnnedom om, har sin plats hdr, Gven om férstds var redaktion
férbehdller sig réitten att redigera och férkorta texter liksom att vilja vad som kommer med och inte sett till
helhet och relevans. Vi tar forstds dven gédrna emot synpunkter pa det som skrivs.

Nyhetsbrevet skickas till de som anmdlt att de vill vara mottagare av information fran Digital Forensics Sweden.
Onskar du inte Idngre ha nyhetsbrevet eller kallas till véra nétverkstriffar, skicka ett meddelande till Niclas Fock
(niclas.fock@ai.se) s@ stryker vi dina kontaktuppgifter ur vart register.

Tipsa gdrna kollegor i din organisation, eller kollegor i branschen sG bygger vi ett sté rre och starkare nétverk!


mailto:niclas.fock@ai.se

